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¡Hola a todos!
En esta oportunidad voy a comenzar una serie de entradas que culminarán con un sistema completo de autorización de usuarios. Si recuerdan en la entrada anterior, desarrollamos un método para controlar el acceso del usuario a determinadas partes de la aplicación de acuerdo al rol que tienen asignado. Es de hecho un sistema efectivo, pero bastante simple, sobre el que en aquella oportunidad señalamos distintas deficiencias tales como:
· La cantidad de roles es fija. Agregar un nuevo rol implica modificar el código. En muchas aplicaciones es de esperar que el número y denominación de roles sea estable, pero no siempre será el caso.
· Las acciones a las que pueden acceder los distintos roles en cada controlador están determinadas en el código, por lo que si se desea cambiar el acceso a una acción para un tipo de rol, hay que cambiar el código.
Vamos a atacar cada uno de estos problemas. Los objetivos que nos planteamos son:
· Permitir agregar roles de manera dinámica, sin necesidad de tocar el código.
· Permitir definir de manera dinámica las acciones de cada controlador que estarán disponibles para cada rol.
· Permitir asignar roles a usuarios.
Analicemos cada uno de los requisitos.
· En el caso del primero de ellos, la solución más obvia es hacer que los roles residan en su propia tabla.
· El segundo, puede acometerse de distintas maneras, una de las cuales es definir una tabla denominada “operacion”, y una tabla pivot entre roles y operaciones. Aquí existen otras situaciones a tener en cuenta, como por ejemplo el caso de jerarquías de roles (un rol de mayor jerarquía debería tener acceso a todas las operaciones de su rol inmediatamente inferior, más otras nuevas), pero en un primer acercamiento no nos preocuparemos por ello.
· El tercer punto implica almacenar las relaciones entre usuarios y roles.
Aquí una aclaración importante: Yii 2 cuenta con esquema RBAC que contempla las consideraciones anteriores, además de otras. Sin embargo, creo que aprenderemos más haciendo las cosas a nuestro modo. Además, nuestro enfoque tendrá una característica que podremos utilizar con el esquema RBAC de Yii, si así lo deseamos. NOTA: el sistema a desarrollar supone que hemos conseguido instalar la plantilla avanzada. Por lo que si no lo has hecho, recuerda ver la entrada correspondiente dónde se explica como hacerlo.
Manos a la obra.
En la entrada anterior, modificamos nuestra tabla user para tener la siguiente estructura:
[image: tablauser]
La única diferencia con la tabla user original (obtenida luego de la instalación de la plantilla avanzada), es le presencia de una columna denominada role.
Cambios a la estructura
1. Cambiemos la columna role a rol_id haciéndola además de tipo int.
2. Agreguemos una tabla denominada rol con los siguientes campos: id (INT) autoincremental, nombre (VARCHAR 32). El código sql para crear la tabla es el siguiente:
	1
2
3
4
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	CREATE TABLE IF NOT EXISTS `rol` (
  `id` int(11) NOT NULL AUTO_INCREMENT,
  `nombre` varchar(32) COLLATE utf8_unicode_ci NOT NULL,
  PRIMARY KEY (`id`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci AUTO_INCREMENT=1 ;


3. Creemos a continuación una tabla denominada “operacion”:
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	CREATE TABLE IF NOT EXISTS `operacion` (
  `id` int(11) NOT NULL AUTO_INCREMENT,
  `nombre` varchar(64) COLLATE utf8_unicode_ci NOT NULL,
  PRIMARY KEY (`id`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;


4. Finalmente, creemos una tabla denominada “rol_operacion”:
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	CREATE TABLE IF NOT EXISTS `rol_operacion` (
  `rol_id` int(11) NOT NULL,
  `operacion_id` int(11) NOT NULL,
  PRIMARY KEY (`rol_id`,`operacion_id`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;


5. Insertemos 3 registros en la tabla rol:
UsuarioAdminSuperUsuario
La tabla deberá haber quedado así:
[image: registrosenrol]
6. Ahora insertemos el siguiente registro en la tabla operacion: site-about Si hemos registrado un usuario siguiendo la entrada anterior, modifiquemos el valor de rol_id a 1.
7. Insertemos un registro en la tabla rol_operacion con los siguientes valores:
rol_id = 1 operacion_id = 1
Esto se interpreta como: el rol “Usuario”, tiene permiso para realizar la operación “site-about”.
Repasemos lo que tenemos hasta ahora:Tenemos un usuario registrado con un rol de “Usuario”, y ese rol tiene permiso para realizar la operación “site-about”.
Cambios al código
1. En SiteController de frontend reemplacemos el método behaviors por:
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	public function behaviors()
{
    return [
        'access' => [
            'class' => AccessControl::className(),
            'only' => ['logout', 'signup', 'about'],
            'rules' => [
                [
                    'actions' => ['login', 'signup', 'error'],
                    'allow' => true,
                    'roles' => ['?'],
                ],
                [
                    'actions' => ['about', 'logout', 'index'],
                    'allow' => true,
                    'roles' => ['@'],
                ],
            ],
        ],
        'verbs' => [
            'class' => VerbFilter::className(),
            'actions' => [
                'logout' => ['post'],
            ],
        ],
    ];
}


2. Agreguemos el siguiente método a continuación:
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	public function beforeAction($action)
{
    if (!parent::beforeAction($action)) {
        return false;
    }
 
    $operacion = str_replace("/", "-", Yii::$app->controller->route);
 
    $permitirSiempre = ['site-captcha', 'site-signup', 'site-index', 'site-error', 'site-contact', 'site-login', 'site-logout'];
 
    if (in_array($operacion, $permitirSiempre)) {
        return true;
    }
 
    if (!AccessHelpers::getAcceso($operacion)) {
        echo $this->render('nopermitido');
        return false;
    }
 
    return true;
}


El método beforeAction se ejecuta antes de cualquier acción del controlador, luego de todos los filtros existentes (como los que se encuentran en el método behaviors).
Podemos interpretar el flujo de sucesos así:
1. Supongamos que tenemos la siguiene dirección: http://yii2advanced.com/index.php?r=site/about r=site/about, significa que estamos llamando a la acción “about”, del controlador “site”.
En el método behaviors tenemos el siguiente fragmento de código:
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	'access' => [
    'class' => AccessControl::className(),
    'only' => ['logout', 'signup', 'about'],
    'rules' => [
        [
            'actions' => ['login', 'signup', 'error'],
            'allow' => true,
            'roles' => ['?'],
        ],
        [
            'actions' => ['about', 'logout', 'index'],
            'allow' => true,
            'roles' => ['@'],
        ],
    ],
],


La línea: ‘class’ => AccessControl::className(), Significa que se usará la clase Yii\filters\AccessControl que provee de control de acceso basado en un conjunto de reglas. La línea:
'only' => ['logout', 'signup', 'about'],
indica que las reglas se aplicarán sólo a las acciones ‘logout’, ‘signout’, y ‘about’ Luego tenemos:
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	'rules' => [
    [
        'actions' => ['login', 'signup', 'error'],
        'allow' => true,
        'roles' => ['?'],
    ],
    [
        'actions' => ['about', 'logout', 'index'],
        'allow' => true,
        'roles' => ['@'],
    ],
],


Esto significa que para las acciones ‘login’, ‘signup’, ‘error’, se permitirá el acceso para los usuarios que no están autenticados (representados por ‘?’); en tanto que las acciones ‘about’, ‘logout’, e ‘index’ serán accesibles para los usuarios autenticados (representados por ‘@’).
Es importante señalar que en el arreglo, la clave ‘roles’ no tiene nada que ver con la tabla que hemos creado. En este contexto los roles significan simplemente ‘autenticado’, o ‘no autenticado’.
2. Una vez que se han aplicado los filtros, se ejecutará el método beforeAction. Este método debe devolver verdadero o falso, que se traduce a que la acción solicitada se ejecute o no. Dentro del método tenemos:
$operacion = str_replace("/", "-", Yii::$app->controller->route);
Yii::$app->controller->route representa la ruta solicitada (lo que viene después de la r, en nuestro caso site/about). Aplicamos un reemplazo y entonces se asigna a $operacion el valor ‘site-about’.
Luego tenemos un arreglo con las rutas que estarán siempre disponibles. Incluso éstas podrían guardarse en la propia base de datos para una mayor flexibilidad.
Si la operación que se quiere realizar está en el arreglo, el método devuelve verdadero y entonces la acción se ejecuta. Normalmente, en el arreglo de operaciones siempre permitidas, debería encontrarse ‘site-about’. La hemos omitido para poder probar el sistema, borrando el registro insertado en la tabla rol_operacion, y luego insertándolo nuevamente. En caso contrario, usamos una clase auxiliar para comprobar si la operación está permitida para el rol que tiene asignado el usuario actual.
NOTA: No se si es algo que me sucede sólo a mí, pero en varias ocasiones el código php de las entradas se ha roto por la presencia del caracter “>”, transformado a “&gt;”.
Por lo tanto, he decidido poner el código de la clase AccessHelpers en Git:
Clase AccessHelpers
De esta forma nos aseguraremos que todo está bien. Para usar el código de la clase, debemos crear un archivo llamado AccessHelpers.php en common/models. Dentro de este archivo, colocaremos el código presente en el enlace de arriba. Es decir, en nuestro árbol de directorio tendremos el archivo common/models/AccessHelpers.php. Para poder usar esta clase dentro del controllador, debemos agregar la siguiente sentencia en el archivo SiteContoller:
use common\models\AccessHelpers;
Podemos incluirla debajo de todos las restantes sentencias use, en la parte superior del archivo.
Si el usuario no tiene un rol con permiso para realizar la operación, mostramos una vista con un mensaje de error, y devolvemos falso, evitando que la acción se ejecute. Esta vista podemos guardarla en frontend/views/site, ya que estamos trabajando con el SiteController del frontend.
El Gist código de la vista “nopermitido” está aquí.
Ahora la idea de lo que pretendemos lograr está clara. Al usar el método beforeAction podemos asegurarnos de chequear que el usuario tiene acceso a la acción que quiere ejecutar.
En caso de intentar realizar una operación no permitida (en nuestro ejemplo, si luego de loguearnos hacemos clic en ‘About’ en el menú, sin tener un registro en la tabla operacion con rol_id = 1 y operacion_id = 1) veremos la vista que hemos preparado con el mensaje de error:
[image: aboutnopermitido]
Si insertamos el registro con valores 1, 1, asignando de esta forma el permiso, veremos la página ‘About’ por defecto de la plantilla avanzada:
[image: aboutpermitido]
Por supuesto, nuestra solución dista mucho de ser ideal. Por una parte, es algo tedioso (y no recomendable además) tener que crear roles, asignarlos a usuarios, crear operaciones, y establecer las relaciones entre roles y operaciones; utilizando PhpMyAdmin por ejemplo.
Deberíamos tener una Interfaz Gráfica en el backend para ello. Ese será el foco de la Parte 2. ¿Te ha resultado útil este post? ¿Dudas? ¿Observaciones? Dejate oir en los Comentarios. ¡Hasta la próxima!
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¡Hola a Todos!
Después de – casi – un par de semanas, en esta entrada voy a continuar con nuestro Sistema de Acceso Basado en Roles (RBAC), a fin de seguir por nuestro camino en el aprendizaje del maravilloso framework Yii.
Recapitulando brevemente, estamos trabajando para crear un sistema de autorización que podamos emplear en distintos tipos de aplicaciones. Dicho sistema, debe ser robusto y flexible, de manera que podamos acomodarlo a distintas situaciones.
Debo hacer hincapié una vez más, en que existen muchas soluciones para controlar el acceso a las distintas partes de una aplicación, desde soluciones muy simples, hasta módulos completos que podemos instalar y configurar, que se basan en el RBAC de Yii. En otras entradas, veremos cuál es el enfoque de Yii para la autorización: qué tablas utiliza para almacenar items de autorización, relaciones entre los usuarios y los items de autorización, y entre items.
Sin embargo, creo que tiene mucha utilidad recorrer el camino del desarrollo de un sistema propio de control de acceso. No sólo como aprendizaje, sino como una manera de encontrar una solución a un tema donde el criterio personal es determinante.
Bien, basta de preámbulos.
Hasta el momento nuestra aplicación utiliza las siguientes tablas para manejar el control de acceso.
· rol: contiene los identificadores de los distintos roles que pueden asignársele a un usuario tales como “Usuario”, “Admin”, etc.
· operación: se refiere a una acción que puede ser realizada en nuestra aplicación, tal como “view”, “create”, “delete”, etc.
· rol_operacion: relaciona los roles con las operaciones, de forma tal que un registro en esta tabla, significa que a un determinado rol se le permite realizar una operación dada.
Muy bien. En la entrada anterior, habíamos visto cómo podemos restringir el acceso a una parte de nuestra aplicación, aprovechandonos de estas tablas, y del método beforeAction de un controlador.
Dicho método se ejecuta antes de cualquier acción del controlador, y luego de todos los filtros (tales cómo los que se encuentran en el método behaviors).
La estructura básica del método beforeAction para un controlador dado es:
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	public function beforeAction($action)
{
    if (!parent::beforeAction($action)) {
        return false;
    }
 
    $operacion = str_replace("/", "-", Yii::$app->controller->route);
 
    $permitirSiempre = [];
 
    if (in_array($operacion, $permitirSiempre)) {
        return true;
    }
 
    if (!AccessHelpers::getAcceso($operacion)) {
        echo $this->render('/site/nopermitido');
        return false;
    }
 
    return true;
}


Si recordamos, lo que estamos haciendo es:
1. Determinar que acción está solicitando el usuario, con Yii::$app->controller->route. Un ejemplo puede ser cliente/create. Es decir, estamos llamando al controlador cliente y al método create dentro de este.
2. Al mismo tiempo, estamos formateando esta ruta reemplazando la barra por un guión medio, en nuestro ejemplo, obtendriamos “cliente-create”.
3. Luego tenemos un arreglo donde podemos indicar cuáles son las acciones que estarán siempre accesibles.
4. Si la acción solicitada y formateada se encuentra en el arreglo, devolvemos verdadero y esta se ejecutará.
5. Si no se encuentra en el arreglo, comprobamos, con ayuda de una clase auxiliar, si la acción solicitada está permitida para el rol que tiene el usuario logueado.
6. Si es así, la acción se ejecuta, y de lo contrario, redirigimos a una página de error.
Ahora bien. Hasta ahora, sólo podemos manejar la asignación de operaciones a roles insertando manualmente registros en la base de datos, lo cual es no sólo inconveniente sino una mala idea.
En esta entrada veremos cómo crear la interfaz que nos permita realizar esto fácilmente.
Utilizando Gii
Algo maravilloso de Yii, es que nos provee de una fantástica herramienta de generación de código llamada Gii. Con ella, podemos generar modelos, controladores, y hasta ABMs completas a partir de nuestra base de datos.
Escribamos lo siguiente para acceder a Gii:
backend.yii2advanced.com/index.php?r=gii
Estamos accediendo al backend, porque parece lógico que la interfaz de usuario que crearemos para administrar usuarios, roles, y operaciones, se encuentre allí.
Veremos la siguiente pantalla:
[image: giipantallainicial]
Desde allí, podemos ir a la opción de generación de modelos. Aquí podremos crear los modelos necesarios para nuestra interfaz.
Un modelo, representa una entidad en nuestra aplicación, y típicamente se corresponde con una tabla. Completemos los datos como se muestra a continuación:
[image: generarmodelorol]
Si hacemos clic en el botón “Preview”, tendremos la oportunidad de revisar el archivo que será creado. Al completar el campo Namespace con “backend\models”, estamos indicando a Gii dónde queremos guardar el modelo. Como resultado, obtendremos un archivo backend/models/Rol.php
Ahora hacemos clic en el botón “Generate”, y creamos de esta forma el archivo.
Podemos ver que el archivo creado es muy sencillo, pero es la base para un ABM completo.
En este punto, hay que señalar algo. Si bien no la hemos agregado en la base de datos, debería haber una relación entre rol y usuario, específicamente una relación uno a muchos, ya que un rol puede ser asignado a muchos usuarios, pero un usuario sólo tendra un rol.
Si hubiéramos definido tal relación, indicando que rol_id es una clave foránea en user que apunta al campo id de rol, Gii hubiera leído esa relación, y creado como consecuencia los métodos necesarios para manipularla.
Debido a que las relaciones entre modelos son un tema esencial, aprovecharemos para agregar los métodos manualmente, y de paso aprenderemos sobre su significado.
Abramos el archivo Rol.php, y agreguemos el siguiente método:
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	public function getUsers()
 
{
        return $this->hasMany(User::className(), ['rol_id' => 'id']);
}


El método se llama “getUsers”, en plural, porque un rol puede ser asignado a muchos usuarios. Esto es indicado por el método “hasMany”. Básicamente, estamos diciendo que el rol tiene muchos usuarios, y el campo “rol_id” de user es la clave foránea que apunta al campo “id” en rol.
Si el concepto de relaciones no le es muy claro, puede consultar distintos recursos en google, tales como este.
Muy bien, continuemos. Para que el método anterior funcione, debemos agregar la correspondiente sentencia use en Rol.php
use common\models\User;
Ahora, debemos agegar el método recíproco en common/models/User.php:
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	public function getRol()
{
        return $this->hasOne(Rol::className(), ['id' => 'rol_id']);
}


Y la correspondiente sentencia use al principio del archivo:
use backend\models\Rol;
Con esos simples métodos, estamos desplegando un enorme poder que usaremos a cabalidad más adelante.
Volvamos a Gii, y vayamos a la opción “CRUD Generator”. Completemos el formulario de la siguiente manera:
Model Class: backend\models\Rol
Search Model Class: backend\models\search\RolSearch
Controller Class: backend\controllers\RolController
[image: crudrol]
Antes de previsualizar y generar, debemos crear un directorio llamado “search” en backend/models, de lo contrario obtendremos un error.
Muy bien, continuemos con la generación.
Como resultado, habremos obtenido una serie de archivos. Los analizaremos en su momento.
Si ahora nos dirigimos a backend.yii2advanced.com/index.php?r=rol
[image: rolindex]
Vermos que accedemos a una página desde la que podemos crear, actualizar, buscar, y eliminar roles en nuestra aplicación. Fantástico. Y lo mejor, la hemos obtenido sin escribir nada de código.
Por supuesto, el código generado no es perfecto y debemos realizar varias modificaciones. Pero el ahorro en tiempo y esfuerzo es notable.
Muy bien, es todo por hoy. En la proxima entrada, generaremos el ABM para las operaciones, y veremos como asignar operaciones a roles.
Antes de despedirme, me permito realizarles una recomendación. Existe un libro llamado Yii 2 For Beguinners, por Bill Keck, que es realmente un recurso maravilloso para el aprendizaje de este framework.
Me encontré con este libro cuando estaba investigando Yii, y me encantó. Está orientado específicamente a principiantes, y trata sobre la creación de una muy robusta plantilla reutilizable que sirva de base a distintos tipos de proyectos. Sacarán enorme provecho de él.
Me agradó tanto, que me contacté con el autor para ofrecerle traducirlo. Para aquellos que prefieren las cosas en su propia lengua, hay una versión en castellano proxima a publicarse, Yii 2 Para Principiantes.
Echenle un ojo.
¡Hasta la próxima!
RBAC en Yii 2 Parte 3
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¡Hola a todos!
¿Cómo están?
En esta nueva entrada, y después de un tiempo considerable, retomamos el trabajo de construcción de nuestra interface de administración de RBAC (Role Based Access Control: Control de Accesso Basado en Roles) en el punto donde habíamos quedado en la Parte 2 de esta serie de tutoriales.
Recapitulando brevemente:
· En la Parte 1, creamos la estructura de tablas necesaria para soportar nuestro sistema RBAC. Creamos 3 tablas: rol, operacion, y rol_operacion. También realizamos un cambio a la estructura de la tabla “user” con respecto a la forma en que es creada por la instalación de la plantilla avanzada, renombrando la columna role como rol_id de modo que actúe como clave foránea a la tabla rol. Asimismo, mostramos cómo usar el método beforeAction de los controladores para controlar el acceso a las acciones solicitadas del mismo, de modo que si el usuario se dirige a la ruta yii2advanced.com/index.php?r=cliente/create, por ejemplo, deba estar presente el correspondiente permiso en la forma de un registro en la tabla rol_operación, indicando que el rol que posee el usuario logueado tiene permiso para realizar la acción “create” del controlador. Hasta ese punto, ya teníamos las bases de un RBAC funcional, aunque incomodo por cierto, en el sentido de que se debían manipular directamente registros de las tablas de la BD.
· En la Parte 2, comenzamos a crear la IU para nuestro sistema RBAC. Para ello, utilizamos la fantástica herramienta de generación de código Gii. Con ella, creamos el ABM para la tabla rol, de forma de poder manipular los roles de manera más fácil y práctica.
En dicha segunda parte, y cito textualmente, en el tramo final escribí “En la proxima entrada, generaremos el ABM para las operaciones, y veremos como asignar operaciones a roles”.
Bueno, eso es exactamente lo que vamos a hacer hoy. Gracias por la paciencia a aquellos que estaban aguardando esta continuación. Manos a la obra.
Si nos dirigimos a backend.yii2advanced.com/index.php?r=rol, veremos lo siguiente:
[image: rolindex]
Este es el punto donde habíamos quedado.
Como podemos ver, desde aquí podemos realizar todas las operaciones necesarias para administrar Roles.
Lo que debemos hacer ahora, es utilizar nuevamente Gii para crear el Modelo y el ABM a partir de la tabla operacion. Esto lo hemos realizado unas cuantas veces ya, así que no tendremos problemas.
Nos dirigimos a backend.yii2advanced.com/index.php?r=gii y seleccionamos la opción “Model Generator”.
Los campos se llenan como sigue:
Table Name: operacion, Model Class: Operacion.
Hagamos clic en “Preview” y luego en “Generate”.
Ahora debemos tener el correspondiente archivo backend/models/Operacion.php
Muy bien. Ahora debemos generar el ABM correspondiente, usando la opción “CRUD Generator”.
Como ya sabemos, los campos los completaremos de la siguiente forma:
Model Class: backend\models\Operacion
Search Model Class: backend\models\search\OperacionSearch
Controller Class: backned\controllers\OperacionController
View Path puede quedar vacío. Al estar accediendo a Gii desde el backend, las vistas se crearan en la ruta por defecto, es decir backend/views, que es lo que queremos.
Repetimos “Preview” y luego “Generate” y tendremos nuestro ABM funcionando.
Si ahora nos dirigimos a bakend.yii2advanced.com/index.php?r=operacion, veremos esto:
[image: indexoperaciones]
Fantástico. Estamos mucho más cerca. Ahora debemos ocuparnos de la forma de asignar las operaciones a los roles.
En este punto, podríamos proceder de distintas maneras. Una, sería la de crear el modelo y el ABM para la tabla rol_operación, de manera de poder agregar registros a esa tabla uno a uno.
Sin embargo, debemos tener en cuenta que en una aplicación web la facilidad de uso y la practicidad son claves, así que utilizaremos un enfoque diferente.
Lo que buscamos es que tanto en el momento de la creación como de la actualización de un rol, se tenga una lista de casillas de verificación que permitan marcar cuáles son las operaciones permitidas para ese rol.
Para ello, usaremos nuevamente Gii para crear el modelo correspondiente a la tabla rol_operacion. Sin embargo, no generaremos el ABM.
Cambios al Modelo Rol
Agreguemos las siguientes sentencias use:
	1
2
	use backend\models\RolOperacion;
use backend\models\Operacion;


Luego agreguemos el siguiente atributo:
public $operaciones;
En nuestro método rules, agreguemos:
['operaciones', 'safe']
¿Qué estamos haciendo? Pues bien, estamos definiendo un atributo público que contendrá las operaciones seleccionadas para ser asignadas al rol. Es necesario agregar la regla ‘safe’, ya que los modelos ignoran la asignación de valores para todos los atributos que no tengan una regla de validación definida explicítamente.
Cuando vayamos a la opción de crear o actualizar un rol, se presentará una lista de checkbox para marcar cada operación permitida para el rol que se está creando o actualizando.
La propiedad o atributo $operaciones contendrá las opciones marcadas.
Agreguemos a continuación el siguiente método a Rol
	1
2
3
4
5
6
7
8
9
10
	public function afterSave($insert, $changedAttributes){
    \Yii::$app->db->createCommand()->delete('rol_operacion', 'rol_id = '.(int) $this->id)->execute();
 
    foreach ($this->operaciones as $id) {
        $ro = new RolOperacion();
        $ro->rol_id = $this->id;
        $ro->operacion_id = $id;
        $ro->save();
    }
}


Y luego estos otros tres:
	1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
	public function getRolOperaciones()
{
    return $this->hasMany(RolOperacion::className(), ['rol_id' => 'id']);
}
 
public function getOperacionesPermitidas()
{
    return $this->hasMany(Operacion::className(), ['id' => 'operacion_id'])
        ->viaTable('rol_operacion', ['rol_id' => 'id']);
}
 
public function getOperacionesPermitidasList()
{
    return $this->getOperacionesPermitidas()->asArray();
}


El primero método afterSave, se ejecuta luego de que el modelo (ya sea en una inserción o actualización) ha sido guardado en nuestra tabla.
Lo que estamos haciendo, es borrar todos los registros de la tabla rol_operacion (conocida como tabla pivot) que tengan como rol_id la id que corresponde al modelo siendo guardado.
Es decir, con cada modificación, se borrarán todos los registros de operaciones asignadas a ese rol, y serán insertados los nuevos registros correspondientes.
Ya que se trata de una tabla pivot que sólo contiene claves foráneas sin ningún dato adicional, es seguro realizar el borrado y posterior inserción.
El segundo método, getRolOperaciones, es el método de relación entre el modelo Rol y el modelo RolOperacion.
El segundo método, getOperacionesPermitidas, merece un poco más de detalle.
Este método señala la relación existente entre Rol y Operacion. Sin embargo, esa relación no es directa, sino que se realiza a través de la tabla pivot rol_operacion.
La sentencia:
return $this->hasMany(Operacion::className(), ['id' => 'operacion_id'])
        ->viaTable('rol_operacion', ['rol_id' => 'id']);
Expresa que existe una relación uno a muchos entre rol y operacion (marcada por $this->hasMany) y para obtener todas los registros de operacion que corresponden a un rol, se mapea la id de rol a las operacion_id correspondientes, pero pasando a través de la tabla pivot ‘rol_operacion’.
Debemos notar que esta es, como dijimos, una relación muchos a muchos, pero que en los fines prácticos se descompone en dos relaciones uno a muchos.
En el modelo Operacion, debería existir un método similar, sólo que no lo utilizaremos en este caso.
El último método, getOperacionesPermitidasList, simplemente devuelve como arreglo el resultado obtenido en el método anterior.
Muy bien. Eso es todo en cuanto al modelo.
Cambios al Controlador
Ahora pasemos al archivo backend/controllers/RolController.php
Aseguremonos de tener la siguiente sentencia use:
use backend\models\Operacion;
Ahora cambiemos el método createAction por lo siguiente:
	1
2
3
4
5
6
7
8
9
10
11
12
13
14
	public function actionCreate()
{
    $model = new Rol();
    $tipoOperaciones = Operacion::find()->all();
 
    if ($model->load(Yii::$app->request->post()) && $model->save()) {
        return $this->redirect(['view', 'id' => $model->id]);
    } else {
        return $this->render('create', [
            'model' => $model,
            'tipoOperaciones' => $tipoOperaciones
        ]);
    }
}


Las diferencias con el método original son las siguientes. Tenemos la línea:
$tipoOperaciones = Operacion::find()->all();
Donde obtenemos todos los modelos Operacion y los asignamos a una variable.
Luego, en:
return $this->render('create', [
    'model' => $model,
    'tipoOperaciones' => $tipoOperaciones
]);
Pasamos dicha variable a la vista donde la utilizaremos para mostrar la lista de checkboxes.
También, modifiquemos el método actionUpdate para que quede así:
	1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
	public function actionUpdate($id)
{
    $model = $this->findModel($id);
    $tipoOperaciones = Operacion::find()->all();
 
    $model->operaciones = \yii\helpers\ArrayHelper::getColumn(
        $model->getRolOperaciones()->asArray()->all(),
        'operacion_id'
    );
 
    if ($model->load(Yii::$app->request->post())) {
        if (!isset($_POST['Rol']['operaciones'])) {
            $model->operaciones = [];
        }
        if ($model->save()) {
            return $this->redirect(['view', 'id' => $model->id]);
        }
    } else {
        return $this->render('update', [
            'model' => $model,
            'tipoOperaciones' => $tipoOperaciones
        ]);
    }
}


Ligeramente más coplicado. Al igual que en el método anterior, obtenemos las operaciones y las asignamos a una variable. Luego, tenemos esta novedad:
$model->operaciones = \yii\helpers\ArrayHelper::getColumn(
        $model->getRolOperaciones()->asArray()->all(),
        'operacion_id'
    );
Lo que hacemos aquí, es recuperar las opciones que han sido marcadas, usando el método getRolOperaciones del modelo. Encadenado a la llamada al método getRolOperaciones, tenemos la llamada al método asArray, que devuelve los modelos en la forma de un arregla. Finalmente, encadenamos con el método all que devuelve todos los resultados.
Notemos también que todo esto ocurre dentro del método getColumn de ArrayHelper. Este método, devuelve los valores de una columna específica de un arreglo. En este caso, ‘operacion_id’.
Para ser más claros, la sentencia
$model->getRolOperaciones()->asArray()->all()
Nos devuelve un arreglo de la forma:
[
[rol_id => ‘1’, operacion_id => ‘2’]
]
Y como resultado del llamado a getColumn obtenemos:
[‘2’]
Luego tenemos:
if ($model->load(Yii::$app->request->post())) {
    if (!isset($_POST['Rol']['operaciones'])) {
        $model->operaciones = [];
    }
    if ($model->save()) {
        return $this->redirect(['view', 'id' => $model->id]);
    }
}
Lo que estamos haciendo aquí, luego de cargar el modelo con los parámetros recibidos via post, es comprobar si se encuentra presente:
$_POST['Rol']['operaciones']
El motivo de ello, es que esta variable no estará presente cuando no se haya marcado ninguna operación. Si no se ha seleccionado ninguna operación, hacemos:
$model->operaciones = [];
Esto es necesario por lo siguiente. Si el rol tenía asignadas operaciones, estas se encontrarán guardadas en $model->operaciones. Si luego se destildan todas las operaciones, entonces la variable $_POST[‘Rol’][‘operaciones’] no estará presente para sobreescribir a $model->operaciones. Si no asignaramos un arreglo vacío, se volverían a insertar exactamente los mismos registros que antes de desmarcar todas las opciones.
Cambios a la Vistas
Estamos más cerca. Ahora debemos realizar el siguiente cambio tanto en backend/views/rol/create.php como en backend/views/rol/update.php. Cambiemos:
	1
2
3
4
5
	<?= $this->render('_form', [
 
'model' => $model,
 
]) ?>


Por:
	1
2
3
4
5
6
7
	<?= $this->render('_form', [
 
'model' => $model,
 
'tipoOperaciones' => $tipoOperaciones
 
]) ?>


También debemos modificar backend/views/rol/_form.php
Debemos agregar el siguiente campo al formulario:
	1
2
3
4
	<?php
$opciones = \yii\helpers\ArrayHelper::map($tipoOperaciones, 'id', 'nombre');
echo $form->field($model, 'operaciones')->checkboxList($opciones, ['unselect'=>NULL]);
?>


Con todos estos cambios, si ahora seleccionamos un rol para editar, veremos lo siguiente:
[image: updaterol]
Por último, modifiquemos el archivo backend/views/rol/view.php para que luego de los datos del rol, se muestren las operaciones permitidas para ese rol.
Agreguemos lo siguiente justo antes del div final del archivo:
	1
2
3
4
5
6
7
8
9
10
	<h2>Operaciones Permitidas</h2>
 
<?php
 
foreach ($model->operacionesPermitidasList as $operacionPermitida) {
    echo $operacionPermitida['nombre'] . "
";
}
 
?>


Ahora si vemos los detalles de un rol, podemos ver que se muestran las operaciones permitidas:
[image: viewrol]
Muy bien, hemos concluido.
Nuestro sistema de RBAC va tomando forma. Hemos agregado bastante poder y flexibilidad, aunque aún no está completo.
Una cosa que falta, y no es algo menor, es la interfaz para asignar el rol correspondiente a los usuarios.
Además, un punto débiles que para que el sistema sea efectivo, debemos dar de alta cada una de las operaciones siguiendo la nomenclatura “controlador-accion”, lo que puede ser realmente tedioso.
Veremos proximamente cómo brindar apoyo a esa tarea.
En este punto me permito señalar algo que ya comenté previamente.
El RBAC es una de esas cuestiones donde debe primar el criterio personal.
Hemos visto ya en una oportunidad un Sistema de Autorización Simple, y este funcionará muy bien en diversas situaciones.
En esta serie de entradas, por otra parte, estamos construyendo un sistema RBAC robusto, flexible y potente.
También tenemos la alternativa de utilizar el sistema RBAC que proporciona Yii, y que veremos en una entrada posterior.
Asimismo, está la posibilidad de utilizar una extensión existente. También analizaremos esta posibilidad en el futuro.
Sin embargo, creo que el proceso que estamos siguiendo de construcción de un sistema RBAC desde cero es extremadamente valioso para otorgarnos un conocimiento más profundo del framework.
Espero que este post les haya sido de utilidad.
No olviden dejarse sentir en los comentarios, y también consideren dar un “me gusta”. También les pido que compartan este blog con todos aquellos a los que crean que puede serles de utilidad.
También, no dejen de chequear el libro Yii 2 Para Principiantes. Son más de 690 páginas de material que estoy seguro les serán extremedamente útiles.
Si conocen a alguien que recién ha decidido comenzar con el framework, no duden en comentarselo; pero también existen tópicos que serán de utilidad para aquellos que ya se encuentran más avanzados.
¡Hasta pronto!
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Hola, ¿cómo están?
En la entrada anterior de esta serie, trabajamos en nuestra interfaz de administración de modo de agregar la funcionalidad requerida para asignar operaciones permitidas a un rol específico, de una manera práctica y sencilla.
Para ello, creamos una checkbox list a partir de la tabla operaciones, de forma tal que en el momento de la creación o actualización de un rol, puedan marcarse o desmarcarse las operaciones deseadas, de modo de conceder o quitar el permiso para realizar esas operaciones al rol en cuestión. De paso, el hecho de implementar una checkbox list a partir de una tabla, de modo que se recuerde las opciones elegidas al momento de actualizar, no sólo nos será útil en nuestro sistema RBAC sino seguramente en situaciones futuras.
También en aquella entrada, habíamos hablado de que la próxima estaría enfocada al desarrollo de la interfaz para asignar roles a los usuarios.
Sin embargo, una duda que me planteó Vicente Mena, a quien agradezo mucho, me ha hecho cambiar ligeramente los planes. No será un desvío infructuoso, al contrario. Lo que veremos en esta entrada nos servirá de mucho para comprender cabalmente qué pretendemos lograr con nuestro sistema RBAC, y apreciar lo robusto y flexible que estamos logrando que sea.
Centralizando el control de acceso
En la parte 2 de esta serie, demostramos cómo puede usarse el método beforeAction de un controlador para limitar el acceso a las acciones del mismo.
Repasemos un poco, centrándonos primeramente en el frontend, que es la parte de la aplicación que estará más abierta a los usuarios:
Como sabemos, la funcionalidad del sitio se entrega a través de controladores. Tenemos por defecto un SiteController, con diferentes acciones por ejemplo “about” y “contact”. Estas acciones se implementan como métodos dentro del controlador, cuyos nombres están prefijados por la palabra “action” y el nombre de dicha acción.
Así, por ejemplo, tenemos el método actionAbout y el método actionContacten el controlador SiteController.
Como vimos en la parte 2 de esta serie, si queremos controlar el acceso a las acciones de este controlador, entonces debemos hacer lo siguiente:
1. Incluir la sentencia:
use common\models\AccessHelpers;
al principio de SiteController.php
2. Agregar un método como el siguiente:

	1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
	public function beforeAction($action)
{
    if (!parent::beforeAction($action)) {
        return false;
    }
 
    $operacion = str_replace("/", "-", Yii::$app->controller->route);
 
    $permitirSiempre = ['site-captcha', 'site-signup', 'site-index', 'site-error', 'site-about', 'site-contact', 'site-login', 'site-logout'];
 
    if (in_array($operacion, $permitirSiempre)) {
        return true;
    }
 
    if (!AccessHelpers::getAcceso($operacion)) {
        echo $this->render('/site/nopermitido');
        return false;
    }
 
    return true;
}


Podemos notar que en este caso TODAS las acciones de SiteController forman parte del arreglo $permitirSiempre por lo que siempre se tendrá acceso a ellas.
Ahora bien, si nosotros queremos que sólo los usuarios registrados, y con un determinado rol tengan acceso al formulario de contacto, entonces sólo basta con quitar ‘site-contact’ del arreglo permitirSiempre. Entonces a partir de ese momento deberemos asignar explícitamente la operación ‘site-contact’ al rol deseado.
Ahora bien, a medida que vamos desarrollando la aplicación, vamos teniendo otros controladores, de acuerdo a las entidades que vamos manejando. Supongamos entonces que generamos el ABM para una tabla “cliente”. Entonces tendremos un ClienteController, con acciones como “index”, “view”, “create”, “delete”, y otras.
Si no agregamos nada al controlador ClienteControler para restringir el acceso, entonces todas las acciones serán accesibles, y seguramente no deseamos eso.
¿Qué debemos hacer?
Exactamente lo mismo que con SiteController, agregar la sentencia use que nos da acceso a nuestra clase auxiliar AccessHelpers, y el mismo método beforeAction. EXACTAMENTE el mismo.
Entonces, si ahora escribimos la ruta “yii2advanced.com/index.php?r=cliente”, por ejemplo, veremos la página con el mensaje de que no tenemos permiso para acceder a ella. ¿Qué debemos hacer para otorgar acceso? Bueno, en caso de que no esté creada, creamos una operación denominada ‘cliente-index’ y la asignamos al rol deseado.
Ahora bien, y aquí vamos a lo de centralizar. Habrán notado entonces que por CADA controlador que se genera, debemos incluir la misma sentencia use y el mismo método beforeAction. Y se diran, esto no es muy elegante que digamos, y tienen toda la razón.
Pero existe una solución. La solución sería crear un controlador llamado BaseController. En ese controlador, tendremos la sentencia use que venimos repitiendo, y el método beforeAction que también venimos copiando.
Luego, cada vez que obtengamos un nuevo controlador, por medio de la opción CRUD Generator, por ejemplo, podemos hacer que dicho controlador extienda a BaseController en lugar de a Controller. Es decir cambiamos:
class ClienteController extends Controller
por
class ClienteController extends BaseController
En la definición de la clase.
De esta forma, no necesitamos incluir en ClienteControler ni la sentencia use, ni el método beforeAction, porque ya es heredado de BaseController.
Código mucho más limpio. Entonces, si luego generamos un controlador, digamos EmpresaController, debemos hacer que extendienda de BaseController, y con eso sólo ya estará obligado a seguir las reglas de acceso generales, es decir, cada acción del mismo deberá ser explícitamente permitida a un rol o conjunto de roles.
Como ven – espero – el sistema de autorización que estamos construyendo es muy flexible, y poderoso. El control de acceso está centralizado al tener el método beforeAction en un controlador base del que deben extender todos los controladores. Asimismo, la asignación de operaciones es bastante sencilla.
Para no quedarnos con la sensación de no haber hecho nada de práctica, creemos el archivo frontend/controllers/BaseController con el siguiente contenido:
	1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
	<?php 
namespace frontend\controllers; 
use Yii; 
use yii\web\Controller; 
use common\models\AccessHelpers; 
 
class BaseController extends Controller { 
 
    public function beforeAction($action) { 
        if (!parent::beforeAction($action)) { 
             return false; 
        } 
        $operacion = str_replace("/", "-", Yii::$app->controller->route);
 
        $permitirSiempre = ['site-captcha', 'site-signup', 'site-index', 'site-error', 'site-about', 'site-contact', 'site-login', 'site-logout'];
 
        if (in_array($operacion, $permitirSiempre)) {
            return true;
        }
 
        if (!AccessHelpers::getAcceso($operacion)) {
            echo $this->render('/site/nopermitido');
            return false;
        }
 
        return true;
    }
}


Muy breve, realmente, pero es todo lo que necesitamos.
Ahora bien. Necesitamos un controlador para poner esto en práctica, distinto a SiteController. Por ello, les pido que, si no lo han hecho, vean esta entrada y la completen. Al finalizar tendran un controlador denominado ClienteController.
Si prefieren no seguir esa entrada, entonces pueden trabajar con alguna tabla, crear el modelo correspondiente, y luego el ABM a partir del modelo.
Yo daré por supuesto que estamos trabajando con un controlador ClienteController pero en realidad el principio es el mismo para cualquier controlador.
Ahora cambiemos esta línea:
class ClienteController extends Controller
Por esta otra:
class ClienteController extends BaseController
Con esta simple línea, ClienteController estará ejecutando el método beforeAction sin tener que agregarlo nosotros, ya que lo hereda de BaseController, y aseguramos así que nuestro nuevo controlador siga las reglas de acceso definidas.
¿Cómo podemos ponerlo a prueba?
Para ello necesitaremos dos navegadores, por ejemplo Firefox y Chrome.
En uno de ellos, iniciemos sesión, y dirijámonos a yii2advanced.com/index.php?r=cliente.
Al hacerlo, veremos que nos encontramos con la página que nos informa que no tenemos permiso para acceder.
En el otro navegador, accedamos al backend escribiendo backend.yii2advanced.com/index.php?r=operacion.
Vayamos a crear operación, y agreguemos una con el nombre: ‘cliente-index’.
Ahora vayamos a backend.yii2advanced.com/index.php?r=rol, y editemos el rol que corresponde al usuario que se ha logueado en el frontend. Asignemosle a éste la operación ‘cliente-index’ marcando el checkbox correspondiente y guardando.
Si ahora volvemos al primer navegador, dónde habíamos accedido al frontend, y refrescamos la página, veremos que ahora si tenemos acceso a la página que antes se nos negaba.
Es un enfoque simple, pero poderoso y flexible. Y a eso apuntamos, a crear un sistema RBAC completo, funcional, y robusto.
Me despido, no sin antes contarles que estoy terminando la traducción del capítulo XII de Yii 2 Para Principiantes, pronto estará publicada la nueva versión. Recuerden que las actualizaciones son gratuitas de por vida para aquellos que hayan comprado el libro. No duden en comentarlo a quien crean que pueda servirle.
Muy bien, espero como siempre que la entrada de hoy les resulte de utilidad. Pronto estaré de vuelta con nuevas cosas para mostrarles.
¡Nos leemos pronto!
[bookmark: _GoBack]
image1.png
B C7127.00.1>@ "
() Examinar % Estucwra [] SQL A Buscar 3¢ Insertar [ Exporiar (=) Imp
# Nombre Tipo  Cotejamiento Aurbutos Nulo Predeterminado Extra

id in(11) Mo Ninguna AUTO_IN
2 usemame varchar(255) utB_unicode.ci No Ninguna
3 auth key varchar(32) ut_unicode_ci Mo Ninguna
4 password_hash  varchar(255) utd_unicode.ci No  Ninguna
5 password_eset_token varchar(255) u_unicode._ci s
5 email varchar(255) u_unicode.ci No  Ninguna
7 status smalin(s) )
8 role smalln(5) No 10
[ 9 created_at int(1) Mo Ninguna

0 updated_at (1) No  Ninguna




image2.png
+ Opciones
T ¥ id nombre

& Editar 3 Copiar @ Bomar 1) Usuario





image3.png
Home / About

About

No tiene permiso para acceder a esta pagina




image4.png
Home | About

About

“This is the About page. You may modify the following file to customize its content

C:\xampp\htdocs\yii2advanced\frontend\views\site\about..php




image5.png
Welcome to Gi

Mo Generator CRUD Generstor
Fom Ganertor Moduie Generstor

Contoer Generator

Extension Generator




image6.png
Model Generator

o et gt n Acheord s for v s aase e





image7.png
CRUD Generator

e TSR,

=

Fltnsrin

ot e s et




image8.png
Rols
=

e,

En = B2
A o e
s




image9.png
Operacions

(D ot o




image10.png
Home | Rols | 1 / Update

Update Rol: 1

Nombre

Usuario

Operaciones.

[ site-about ¥l site-contact





image11.png
Home  Rois | 1

Operaciones Permitidas

site-contact

Usuario




